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协作干扰下的无线安全增强 

张丽娟，刘志宏，张洪波，曾勇，马建峰 

（西安电子科技大学网络信息安全学院，陕西 西安 710071） 

摘  要：安全通信图（iS-Graph）的安全性能通过增加可控干扰以降低窃听者的信号与干扰比(SIR)来实现。研究

无线网络中机密信息的传输，网络中合法节点在协作干扰节点的帮助下实现安全通信，在此基础上提出一种干扰

协助的安全通信图，即 jS-Graph。同时，研究了 jS-Graph的安全属性，提出使用多个独立的干扰节点来干扰窃听

者。为应对窃听者靠近发送者或接收者的难题，使用一种协作干扰策略来干扰源节点或目标节点附近的窃听者。

结果表明，如果采用协作干扰，无线通信的机密性得以增强。 
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Wireless secure enhancement with cooperative jamming 

ZHANG Li-juan, LIU Zhi-hong, ZHANG Hong-bo, ZENG Yong, MA Jian-feng 

( Institute of Network and Information Security, Xidian University, Xi’an 710071, China) 

Abstract: Secrecy capacity of intrinsically secure communication graph (iS-Graph) can be increased by reducing the sig-

nal quality of eavesdroppers with adding controlled interferences. The transmission of secret messages over wireless 

channels in which the legitimate nodes were aided by cooperative jamming was studied, and a secure communication 

graph with jamming, jS-Graph was proposed. First, the security properties of jS-Graph was characterized. Then, jamming 

strategies to confuse eavesdroppers were proposed. To tackle the nearby eavesdropper problem, a two-stage cooperative 

jamming strategy to jam the eavesdroppers near the source or the destination was applied. The results demonstrate that, 

with the aid of cooperative jamming the secure communication graph can lead to secrecy gains. These results help to 

clarify how the presence of eavesdroppers and the cooperative jamming can influence secure connectivity in wireless 

networks. 
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1  引言 

无线信道固有随机性和节点的空间位置可

以在物理层为网络用户提供安全保障。为了分析

由多个合法节点和多个窃听者节点组成的大规

模网络，文献[1]从随机几何的视角提出安全图

（secrecy graph）的概念，同时，文献[2,3]从信

息论的角度对其进行描述，文献[4,5]研究了其标

度律。 

一般而言，机密性的提高有 2种方式：提高合

法接收者的信号质量（如通过缩短发送者和接收者

的位置）；降低窃听者的信号质量（通过增加可控

干扰）。此时干扰作为无线网络安全的有效资源，

能够被合法用户使用来增加窃听者的噪声，提高安

全通信速率。协作干扰在文献[6~8]中被称为人工噪

声，目前，已提出一些相应的干扰策略，如基于高

斯噪声
[9]
、高斯密码本

[10]
、基于格的结构化码本

[11]

等。协作干扰同时也可用于保护植入性医疗设备
[12]
、

传感器网络
[13]
和其他无线网络

[14,15]
。 

在文献[2]中，安全通信图（iS-Graph）描述大
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规模无线网络中基于信息论安全性建立起来的安

全链路。iS-Graph是一个有向图 { },
l

G EΦ= ，其中，

Фl 是合法节点集合， { : ( , )
i j s i j

E x x R x x= >
����

，γ ,
i
x  

}j lx ∈Φ 为边集， γ 是设定的一个阈值，代表通信
链路的最小安全速率（secrecy rate）， ( , )

s i j
R x x 可表

示为 

*

*

2 2

( , )( , )
( , ) lb 1 lb 1

iij i j ie

s i j

l e

P x eP x x
R x x

σ σ

+
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其中，[ ] max{ ,0}x x
+ = ， ( , )

ij i j
P x x 是合法接收方

j
x

的接收能量， 2

l
σ 和 2

e
σ 分别为合法节点和窃听者节

点的噪声能量，且 * arg  max ( ,  )
k e

ik i k
e

e P x e
∈

=
Φ

（
e

Φ 代表

窃听者节点集）。 =0γ 表明存在安全链路的特殊情

形，对应于文献[2]提出的几何模型。 

iS-Graph 假设是以网络中没有干扰节点为前

提。如果一个窃听者离发送方较近，而接收者离发

送方较远时，合法节点之间的秘密通信是不可能

的。然而，在协作干扰的情况下，当发送方发送消

息时，另一些合法节点会同时发送人工噪声来降低

潜在窃听者的信号质量。因此，远离协作干扰节

点的合法接收者仍然能够达到所需的信号质量。

本文提出一个干扰协作的安全通信图（jS-Graph）。

如图 1所示，A、B、C、D是合法节点，X是窃听

者。iS-Graph 如图 1(a)所示，然而，如果合法节

点 A和 D同时发送信息，则窃听者 X不能得到从

A 到 B 或从 D到 C 的任何消息(如图 1(b)所示)。

另一种更复杂的情形如图 2所示，与 iS-Graph相

比，jS-Graph有更多边。 

 

图 1  一个简单例子 

 

图 2  一个复杂例子 

一般而言，如果干扰信号离窃听者近，离接收

者远，那么协作干扰就可以提高链路的保密性能

(secrecy capacity)。但是，不能将位于源节点和目标

节点之间的所有窃听者都击败。本文利用一个分而

治之的策略来解决这个问题，这个策略需要源节点

产生一条由多个数据分组组成的信息，并且将每个

数据分组独立发送。在每次传输中，需要干扰者发

送人工噪声来降低一定区域内窃听者的信号质量，

这样窃听者就会丢失一些数据分组，从而不能对信

息进行解码。如文献[16,17]所述，处理源节点附近

的窃听者仍然很困难，如果窃听者离源节点较远，

就容易被干扰。为了解决附近窃听者问题，采用一

个协作干扰策略来混淆源节点和目标节点附近的

窃听者。 

2  系统模型 

令 { } 2

1l i i
xΦ ∞

=
= ⊂ � 表示合法节点集，

e
Φ =  

{ }
1i

e

∞

=
⊂ 2

� 表示窃听者节点集。设
l

Φ 和
e

Φ 中的节点
分别服从密度为λ和

E
λ 的独立泊松点过程（PPP，

Poisson point process)
[18]
。假设所有窃听者是静态

的，相互之间独立操作。令 ( , )
i

B x r 是以节点
i
x 为圆

心、 r为半径的圆盘。那么 2个节点
i
x 和

j
x 之间的

欧几里得距离为
i jx x i j

d x x= − 。 

2.1  无线传播特性 

如文献[16,19]所述，本文的无线信道衰减模型

是基于路径损耗指数 2α > 的大尺度衰减。同时，

假设满足以下几点。 

1) 网络中所有合法节点和窃听者节点都备有

一个全向天线。 

2) 合法接收者和窃听者都不得使用任何多用

户解码技术，并且将与当前传播同时发生的干扰视

为噪声。 

3) 网络是一个干扰受限系统。  

最后假设将干扰视为噪声，当信噪比高于一个

特殊的阈值时，就可以断定传输成功。 

2.2  阈值模型 

以文献[8]中的可用性和信息论安全为目标，

采用阈值模型。节点
i
x 和节点

j
x 之间的 SIR定义

为 

 

, ,

( , )
:

( , )
l

i i j

ij

k k j

k k i j

Pl x x
SIR

P l x x

∈ ≠

=
∑
Φ

 (1) 
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节点
i
x 和窃听者节点 e之间的 SIR定义为 

 

,

( , )
:

( , )
l

i i

ie

k k

k k i

Pl x e
SIR

P l x e

Φ∈ ≠

=
∑

 (2) 

在窃听者节点 e没有获取任何信息时，节点
i
x

和节点
j

x 之间的可信保密性能
[1]
为 

 ( ) lb(1 ) lb(1 )
ij ij ie

C e SIR SIR
+

⎡ ⎤= + − +⎣ ⎦  (3) 

节点
i
x 和节点

j
x 之间通信的最大保密性能与

所有窃听者
e

Φ 相关， min ( )
e

ij ij
e

C C e
Φ∈

= 。 

假设源节点
i
x 知道即时发生的合法接收节点

j
x 的接收信噪比

ij
SIR ，那么源节点和目标节点就

可以以相同的安全速率
ij

R 进行编码。如果即时的

保密性能
ij

C 比目标安全速率
ij

R 高，那么通信就是

安全的。 

通过下面的方法可以构造 jS-Graph。对每一

对节点 ,i j lx x Φ∈ ，如果
ij

C 超过阈值 γ ，可以得到
一条由节点

i
x 指向节点

j
x 的有向边。jS-Graph 是

一个有向图 { }( ) : ,
l

G Eγ Φ= ，其中，
l

Φ 为节点集，

边集为 { }: :
i j ij

E x x C= >
����

γ ， γ 是任何 2 个节点之

间安全通信的最小安全速率。在 0γ = 时，节点

i
x 到节点

j
x 的安全连接为 { }(0) : ,

l
G EΦ= ，此时的

边集为 

 { }: , : ,
i j ij ie e

E x x SIR SIR e Φ= > ∀ ∈
�����

 

3  协助干扰下的安全通信图 

当存在窃听者 E时，为了使源节点 S发出的信

息能够被接收者 D 安全接收，需要使窃听者 E 的

SE
SIR 比接收者 D 的

SD
SIR 小很多。此外，需要使

SD l
SIR γ> 且

SE e
SIR γ< ，

e
γ 可以任意小。 

首先考虑一个简单的干扰策略。使源节点 S

和干扰节点 J 以相同的传播能量来传播信息，即

S J
P P= 。如图 3(a)所示，如果在阴影区域 A 中有

一个干扰节点 J，合法节点 D将不会被干扰，但窃

听者会被混淆，因为
SD JD

d d< 且
JE SE

d d< ，这样，

S SD S S SE

SD SE

J JD J J JE

P d P P d
SIR SIR

P d P P d

α α

α α

− −

− −= > > = 。然而，任何干

扰节点都不能位于 ( , )
SD

B D d 内，因为节点 J 的干

扰信号将会覆盖源节点 S的信号。因此，如果窃听

者 E位于 S和 D之间，如图 3(a)中的 E'，那么可

用干扰区间就会减少。为了解决这个问题，可以调

整干扰节点 J 的传输能量
J
P ，使目标节点的 SIR

超过给定的阈值
l
γ ，而窃听者节点的 SIR小于给定

的阈值
e
γ 。 

 

图 3  干扰区域 

令 S SD

SD l

J JD

P d
SIR

P d

α

α γ
−

−= = ， S SE

SE e

J JE

P d
SIR

P d

α

α γ
−

−= < 且

0
e l
γ γ< < ，下面 2种情况成立。 

1) 能量条件 

 S SD

l

J JD

P d

P d

α

γ
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

 (4) 

2) 位置条件 

 SD JE e

JD SE l

d d

d d

α α
γ
γ

⎛ ⎞ ⎛ ⎞
<⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
 (5) 

源节点为 S，目标节点 D位于位置(R,0)处。窃

听者节点位于
0 0

( , )x y 处，一个满足条件的圆形区域

A可以表示为 

2 2 2 2

0 0 0 0

2

[( ) ]

1 1 (1 )

x aR y a x R y
x y

a a a

− − +⎛ ⎞ ⎛ ⎞− + − =⎜ ⎟ ⎜ ⎟− − −⎝ ⎠ ⎝ ⎠
 

其中，

2

2 2

0 0

2

e

l

x y
a

R

αγ
γ

⎛ ⎞+
= ⎜ ⎟

⎝ ⎠
。 

如果一个满足式(4)的干扰节点位于此区域

内，那么在
0 0

( , )x y 处的窃听者节点将达不到阈值

e
γ 。图 3(b)展示的是不同位置窃听者的干扰区域

（源节点位于(0,0)，目标节点位于(100,0)）。这种方

式构建的安全图称为加强型 jS-Graph。图 4 展示
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iS-Graph、jS-Graph以及相对应的加强型 jS-Graph。

事实上，每一个节点的传输半径都是有限的。有能

量限制的安全图如图 5所示。 

下面分析加强型 jS-Graph的连通性。计算源节

点 S 的出度，记为
out

J
d 。在描述节点出度时首先假

设在 ( , )
SD

B S d 中只有一个窃听者。 

区域 ( , )
SD

B S d 中只有一个窃听者 E 时，平均出

度
out

J
d 满足 2 2

1 out 2
( π ) ( π )J

R d R< <λ λE E ，其中，

( 1,2, )
k

R k = � 代表节点S与距离其k个长度的邻居窃

听者的距离。根据文献[20]，在 m

� 上密度为λ的泊
松点过程，某个节点和与其距离为 n个长度的邻居节

点之间的距离
n

R 服从广义伽马分布，在 2D情况下， 

2

2
2

π 2( π ) 1 2
( ) e , ( )

( ) π ( )n

n

r

R n

n
r

f r R
r n n

α

λ α

α
λ

λ
−

⎛ ⎞Γ +⎜ ⎟
⎛ ⎞ ⎝ ⎠= = ⎜ ⎟Γ Γ⎝ ⎠

E  

因此， 2

1

1
( )

π
E

R
λ

=E ， 2

2

2
( )

π
E

R
λ

=E ，且 

 
out

2J

E E

d
λ λ
λ λ

< <  

为了更精确，令 X为位于窃听者 E的干扰区域

A中的干扰节点数量，且窃听者 E位于区域
A

S 中，

那么 X的分布为 

 
( ) e

{ } , 0,1,2,
!

A
Sk

A
S

X k k
k

λλ −

= = = �P  

 

图 4  安全图例 
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因此，从 S到 D的安全链路的可能性 { }SD

���

P 是

{ } 1 { 0} 1 e A
SSD X λ−= − = = −

���

P P ，
out

J
d 的分布为 

 { }out
{ } [1 { }]J k N k

N
d k SD SD

k

−⎛ ⎞
= = −⎜ ⎟

⎝ ⎠

��� ���

P P P  

其中， 2

2
πN Rλ= ，且平均出度

out

J
d 为 

 
2 2

2 2 2

2

out 2

2

2

2

0 0

[ { }] [ π (1 e )]

2
π [ e ]

2
π e ( )

( ) ( , )d d d d

A

A

A

SJ

S

E

r R R x
S

R
R R x

E

d N SD R

R

r f r

f R f x y y x R r

−

−

∞ − −

− − −

= = −

= −

= − ⋅∫ ∫ ∫ ∫

���

λ

λ

λ

λ
λ λ
λ
λ λ
λ

E P E

E

 

其中， 

 
2 2

2

[( ) ]
π

(1 )
A

a x R y
S

a

− +=
−

 

 

2

2 2

2

e

l

x y
a

R

αγ
γ

⎛ ⎞+= ⎜ ⎟
⎝ ⎠

 

 
2

2

2 2

π 2( π )
( ) e r

R

r
f r

r

λ λ−=  

 
2

2
( )

R
f R

r
=  

 
2

1
( , )

π
f x y

r
=  

一般情况下，区域 ( , )
SD

B S d 中存在窃听者

 

图 5  通信半径 200 mR < 的安全图例 
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1
, ,

p
E E� ，干扰者

1 k
J J� 来发送噪声，同时要满足 

 

k k

S SD

SD l

J J D

k

P d
SIR

P d

α

α γ
−

−=
∑

≥

 , 1, ,i

i

k k i

S SE

SE e

J J E

k

P d
SIR i p

P d

−

−= < =
∑

�

α

α γ  

其中，
k

J
P 是干扰者

k
J 的发送功率。 

给定
1
, ,

p
E E� 的位置，干扰能量最小化的优化

问题可以表示为 

 
1

1

arg min

s.t. , , 1, ,

k
k l

J J
J J

SD l SE e

P P

SIR SIR i p

∈
+ +

< =
�

�

�≥

Φ

γ γ
 

采用一个分而治之的方法来解决这个问题。具

体来说，就是对一个信息产生多个数据分组，并且

将其独立发送。当数据分组
i

m 发送时，可以选择
i

E

干扰区域中的合法节点发送噪声。如果每个窃听者

丢失数据分组的一部分，那么链路 S-D就是安全的。 

运用上述策略可以得到 S-D 的安全链路并且获

得加强型 jS-Graph，如图 4(c)和图 5(c)所示。图 4(d)

和图5(d)分别展示了通信半径有限制和没有限制时的

iS-Graph、jS-Graph以及加强型 jS-Graph的出度分布。 

4  窃听者位置未知的干扰策略 

在第 3节中，为了分析 jS-Graph的连通性，假设

窃听者的位置已知，实际上，窃听者位置是未知的。

假设干扰信号始终以恒定功率
J
P 发射高斯白噪声，且

S J
P P= ，干扰信号可以根据其位置调整发送功率。 

4.1  恒定功率干扰策略 

源节点 S和所有的干扰节点 J以相同的发送功

率发送信息，即
S J
P P= 。如图 6(a)所示，为了干扰

窃听者节点 E，干扰节点应该位于 l的左边，l是 ED

的垂直平分线。 

若在区域 ( , )
SD

B S d 中有 2 个窃听者节点
1

E 和

2
E ，

1
E 位于圆盘 ( , )

SD
B S d 的下半部分，

2
E 位于圆

盘 ( , )
SD

B S d 的上半部分，如图 6(b)所示，如果干扰

节点位于线
1
l 和

2
l 的另一边（与合法节点 D相反的

方向），干扰就是有利的。
1
l 和

2
l 分别是线

1
E D和

2
E D的垂直平分线。 

如果有 t 个窃听者，可以画出 t 条垂直平分线

1
, ,

t
l l� ，干扰节点必须位于所有线的左边。假设选

择了一个楔状区域（如图 6(c)）作为干扰区域，在

这个区域中的节点将参与干扰。其中，φ 为干扰区

域的夹角，g 为通信区域之外的干扰半径。给定 t

个窃听者，首先估计这个楔状区域的平均角度。然

后，运用文献[18]中的 Campbell定理计算干扰节点

在接收者和窃听者处的聚集干扰
D
I 和

E
I 。 

 

图 6  不同数量窃听者的干扰区域 

干扰对安全增益的影响如图 7 所示，发送者

和接收者的位置为(0,0)、(20,0)，PS=PJ=30 dBm，

N=0 dBm，α=4，图 7 中每一个点代表窃听者潜在

的位置，对应的 ρ值用 dB 表示。从图 7 中可以发

现，如果窃听者E位于 S和D的背面区域，E就被干

扰信号完全混淆。然而，要击败位于 S和D之间的窃

听者非常困难。此外，窃听者越多，安全增益越少。 

根据以上分析，提出一个简单的干扰策略。 

给定发送者 S 和接收者 D，首先，S 向其邻居

节点（1跳或者 2跳）逐个发送噪声。 

对于 S的每一个邻居节点
k
x ，接收节点 D记录

相应的接收能量为
kD
P 。然后，D 根据接收能量按

升序对潜在干扰节点进行排序，获得潜在干扰节点

的集合
1 2

{ , , , }
k

x x x� 。D选择节点
1
x 作为干扰节点，

然后添加干扰节点
2
x 。对每一个新增加的干扰节点

p
x ，接收者 D计算

SD
SIR 。如果

SD l
SIR γ> ，而下一

个增加的干扰节点
1p

x + 使 SD l
SIR γ< ，那么就停止增

加干扰节点。这样，目标节点 D就获得了一个干扰

节点集合
1 2

{ , , , }
p

J x x x= � 。当 S 向 D 发送信息

时，在 J中的节点就会发送噪声干扰窃听者。 
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(a) 2个窃听者, 1, 20λ g= =  

 

(b) 10个窃听者, 1,λ = g = 20 

图 7  干扰对安全增益的影响 

上面提到的干扰策略没有使用干扰节点的任

何位置信息，只考虑接收信号强度。 

4.2  智能干扰策略 

假设干扰节点的发送能量是可调节的。给定

一对源节点和目标节点以及位置已知的窃听者，

存在区域 A，使位于其中的能量为 S SD

l

J JD

P d

P d

α

γ
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

的干扰节点能够成功干扰窃听者。区域 A 满足

( ) ( )SD JE e

JD SE l

d d

d d

α α γ
γ

< 。 

如果 ( , )
SD

B S d 中有多个窃听者，上面的策略不

能在同一时间击败所有窃听者。如果引入多个干扰

者进行干扰，能量条件将难以满足，多个窃听者会

产生更强的噪声。为了获得对抗窃听者的优势，可

以对一个独立的消息产生多个数据分组，这种情况

下，只有所有的分组被接收到，消息才可以解码，

即使只有一个分组丢失，消息也不会被获取。这些

数据分组被独立传输，每次传输中，根据能量情况

选择不同的干扰节点产生不同的干扰信号，这样数

据分组被依次发送到目标节点，但是对窃听者保

密。因此，窃听者会丢失一些数据分组，不能对信

息编码。 

提出智能干扰策略如下。 

1) 干扰节点的选择：源节点随机选择 t个合法

节点作为协作干扰节点
1 2
, , ,

t
J J J� 。 

2) 干扰节点功率调整：对于干扰节点

, 1, ,
i
J i t= � ，源节点 S广播一个控制信号，干扰者

i
J 调整传输功率使目标节点 D 处的 SIR至少达到

l
γ ，即

i i

S SD

SD l

J J D

P d
SIR

P d

α

α γ
−

−= ≥ 。 

3) 数据分组的构造：对任意的源—目的节点对

S-D，令 M是从源节点 S发送到目标节点 D的 b bit

信息。 S 产生 t−1 个随机的 b bit 数据分组

1 1
, ,

t
M M −� ，设置

t
M 使

1 2 t
M M M M= ⊕ ⊕ ⊕� ，

“⊕”代表比特位的异或操作。任何接收到所有 t

个数据分组的节点都可以计算 M，而丢失一个或多

个数据分组的节点将不会得到 M的信息。 

4) 信息传输：源节点 S的数据分组独立发送。

当数据分组
i

M 发送时，干扰节点
i
J 会被激活，并

发送随机噪声来干扰
i
J 附近潜在的窃听者，窃听者

对应的传输能量为
i
J
P 。 

选择原点处的一个节点作为源节点 S，在(R, 0)

处的节点作为目标节点 D。在 ( , )
i i
x y 处的干扰节点

i
J 的干扰区域

i
A满足式(5)，可以表示为 

 

2 2 2 2

0 0 0 0

2

( )
:

1 1 (1 )
i

x y a x y
A x y

a a a

+⎛ ⎞ ⎛ ⎞− + − =⎜ ⎟ ⎜ ⎟− − −⎝ ⎠ ⎝ ⎠
 (6) 

其中，

2

2 2

0 0

2

( )
e

l

x R y
a

R

αγ
γ

⎛ ⎞− +
= ⎜ ⎟

⎝ ⎠
。图 8(a)展示了干扰

者节点可以成功使位于区域
i

A中窃听者
i

E 混淆，图

8(b)展示了干扰者的发送功率
J
P (用 dB表示即 J

S

P

P
)。 

智能干扰策略中，如果干扰者
1 2
, , ,

t
J J J� 的干

扰区域
1 2
, , ,

t
A A A� 完全将 ( , )

SD
B S d 覆盖，那么 S到

D 之间的通信就是安全的。如图 8(a)所示，接近 S

或 D 的干扰节点
i
J 有很小的干扰区域

i
A ，其中，
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“Δ”为干扰者位置，“□”为源节点或目标节点所

在的位置，下同。因此，对于通信节点对S-D来说，

应该选择S或D附近更多节点作为干扰者。下面是一

个干扰者选择方式。 

对于源目的节点对 S-D 和位于 ( , )
SD

B S d 中的潜

在窃听者
i

E ，首先估计距离 SDd� 、 JSd� 和 JDd� 。干扰

者测量其与节点 S和 D之间的距离，然后发送给源

节点 S。用这 3个值，可以构建干扰区域的估计值为 

 

2
2 2

2 2

0 0

2 22
2

2

2

( )
π

(1 )

1

JD JSe
i

l SD

JDe

l SD

a x y d d
S

a d
d

d

α

α

γ
γ

γ
γ

⎛ ⎞+
= = ⎜ ⎟− ⎡ ⎤⎝ ⎠

⎛ ⎞⎢ ⎥− ⎜ ⎟⎢ ⎥⎝ ⎠⎢ ⎥⎣ ⎦

� �

�

�

�

�

 

 

图 8  干扰位置与传输能量 

假设 ( , )
SD

B S d 中有 m个节点，源节点 S选择 t

个干扰节点。每一个节点的估计值 1 2, , , mS S S� � �
� 按照

升序排列，那么源节点 S按照如下概率来选择干扰

节点： P (节点 i 被选择为干扰者的概率 )= 

1

min ,1
m iS

t

S

+ −⎧ ⎫⎪ ⎪
⎨ ⎬
⎪ ⎪⎩ ⎭∑

�

�

。利用这种方式，节点 i的 iS
� 越小，

被选择为干扰者的概率越大。 

下面分析智能干扰策略的安全连接的概率。给

定点 ( , )
i i
x y 处的窃听者

i
E ，如在

i
E

A 内有至少一个

干扰者 J，那么概率 { | }=1 e Ei
S

i
E

λ−∃ −干扰者P ，
i

E
S 是

区域
i

E
A ，可以表示为 

 

2

2 2 2 2

2 2

[( ) ]
π ,

(1 )i

i i i i e

E

l

a x R y x y
S a

a R

αγ
γ

⎛ ⎞− + +
= = ⎜ ⎟− ⎝ ⎠

 (7) 

假设 ( , )
SD

B S d 中有窃听者
1 2
, , , pE E E� ，链路

S-D安全连接的概率为 1[1 e ] [1 e ]
EE p

SS

c
P

λλ −−= − − =�  

[1 e ]Ei

i

S

E

λ−

∈

−∏
B

。 

对于服从泊松点过程的 X，其生成函数为

( ) [ ( )] exp (1 ( )) (d )
E

d

X
G v v x v x x∈

⎛ ⎞= == − − ∧
⎜ ⎟
⎝ ⎠

∏ ∫
�

φE 。

因此，安全连接概率的期望为 

 [1 e ] exp e dE Ei i

i

S S

c E i

E

P E
− −

∈

⎡ ⎤ ⎛ ⎞
− = −⎜ ⎟⎢ ⎥

⎝ ⎠⎣ ⎦
∏ ∫

λ λ λ( )=

B B

E E (8) 

通过上面的分析可知，给定 λ 、
E
λ ，如果

e d 0
Ei

S

E i
Q E

λλ −= →∫
B

，那么
c
P( )E 接近于 1。 

图 9(a)展示安全连接概率和 λ的关系，其中
100 m, 4, 1, 2

e l
R α γ γ= = = = 。给定 λ，

E
λ 越高，

安全连接概率越低。当 R 足够大时，有
2 2 2

2 2 2 2

[( ) ]
1

[ ( )]

R x R y

R x yγ
− + →

− +
，即 2 2π ( )

i
E

S x yγ≈ + ，式(8)

演变为 

( ) exp e dEi
S

c E i
P E

−⎛ ⎞
= −⎜ ⎟

⎝ ⎠
∫

λλ
B

E

 
2 2π ( )exp e dx y

E i
E

− +⎛ ⎞
≈ −⎜ ⎟

⎝ ⎠
∫

λ γλ
B

 

 
2

π1
exp (1 e )RE −⎛ ⎞= − ⋅ −⎜ ⎟

⎝ ⎠

γλλ
γ λ

  

当
2

2 π1
,e 0

π

R
R

γλ

γλ
− →�  

2017047-8



第 2期 张丽娟等：协作干扰下的无线安全增强 ·191· 

 

 

2

1
( ) exp exp lE E

c

e

P

αγλ λ
γ λ γ λ

⎡ ⎤
⎛ ⎞⎛ ⎞ ⎢ ⎥≈ − = −⎜ ⎟⎜ ⎟ ⎢ ⎥⎝ ⎠ ⎝ ⎠⎢ ⎥⎣ ⎦

E  (9) 

图 9(b)描述安全连接概率与
SD

d 的关系，当
SD

d

增大时，安全连接概率首先减少，达到一个接近于

式(9)计算的值，然后慢慢增加到其上限值。当 R足

够大，且

2

l

E

e

αγλ λ
γ

⎛ ⎞
> ⎜ ⎟

⎝ ⎠
时，

2

0
l E

e

αγ λ
γ λ

⎛ ⎞
→⎜ ⎟

⎝ ⎠
，安全连

接概率接近于 1。 

 

图 9  安全连接概率 

5  邻近窃听者问题 

如上所述，只有离源节点较近，离目标节点较远

的合法节点才可以作为干扰节点，如图 7所示。图 10

也描述了邻近窃听者问题的场景。文献[21]利用网络

编码来解决邻近窃听者问题。然而，当窃听者离源节

点很近时，这个策略的保密性将会降低。 

 

 

图 10  邻近窃听者问题的场景 

Lai 等
[22]
展示了反馈的正确使用能够加强信道

的保密性能。干扰策略中，借助目标节点的协助和

中继节点的转发，可以获得较好的安全速率，也可

以解决邻近窃听者问题。 

系统模型如图 11所示。通信在中继节点 H的协

助下进行，由 2个阶段组成。在第一阶段中，如图 11(a)

所示，源节点 S发送信号
S

X 。同一时间，目标节点D

发送干扰信号
D

X 来混淆窃听者。阶段 1，中继节点H

接收到的信号是
H

Y 。阶段 2，如图 11(b)所示，中继

节点H 发送信号
H

X ，
H

X 是接收信号经过计算得到

的结果。如中继节点转发阶段 1接收的噪声信号的加

权版本（放大转发），即
H H

X Yβ= ，其中，β 是中继
节点的放大系数。目标节点D在阶段 1中作为干扰信

号
D

X 的发送者，能够取消干扰，但是窃听者不能。

2017047-9



·192· 通  信  学  报 第 38卷 

 

不同位置 2个阶段干扰策略如图 12所示。 

 

图 11  2个阶段协作干扰 

 

图 12  不同位置 2个阶段干扰策略 

对于窃听者 E来说， 

 (1) (2) ( )
,

( )

S SE S SH HE S SH

SE SE

D DE D DH HE D DH

P d P d d P d
SIR SIR

P d P d d P d

α α α α

α α α α

β
β

− − − −

− − − −= = =  

其中， H

S SH D DH

P

P d P d
α αβ − −=
+

。因此，窃听者可以获得 

(1) (2)max{ , }
SE SE SE

SIR SIR SIR=

 max ,
SDE DH

e

SE SH D

Pd d

d d P

α

γ
⎛ ⎞

= <⎜ ⎟
⎝ ⎠

 

对目标节点D，令 N为噪声，
S D
P P= ，有 

 
( )

S SH HD

SD

P d d
SIR

N

α β α− −

=
H

D

HD SH

S

P

N

P
d d

P

α α

=
⎛ ⎞

+ ⎜ ⎟
⎝ ⎠

 

H

l

HD SH

P

N

d d
α α γ= >

+
 

数值结果如图 13 所示。为了击败目标节点附

近的窃听者，中继节点 H应该满足以下条件。 

1) 连接条件 

 A：

H

l

HD SH

P

N

d d
α α γ>

+
 

2) 安全条件 

 B： DH

e

SH

d

d

α

γ
⎛ ⎞

<⎜ ⎟
⎝ ⎠

 

图 13展示中继节点 H满足 2种情况。中继节

点 H位于区域 A中，给定 H的位置和
H
P ，当

H
P 增

大时，区域 A增大。 

上面的策略可以混淆目标节点附近的窃听者，

但不能保证源节点附近窃听者的模糊性。为了解决

这个问题，使用 2次两级干扰策略。第 1轮，使用

两级干扰策略，目标节点发送给源节点一个随机数

D
n ，在第 2轮，源节点 S计算

S D
n Message n= ⊕ 并

使用两级干扰策略发送给 D。D 就可以得到

S D
Message n n= ⊕ 。如果窃听者接近 S，得不到

D
n ；

如果接近 D，会丢失
S
n 。因此，S到 D的通信是安

全的。 

对窃听者 E，如果使用中继节点 H在节点 S和

D的 2个方向上通信，需满足 

 min{ , } max , SHDH

SE DE e

SH DH

dd
SIR SIR

d d

α

γ
⎧ ⎫

= <⎨ ⎬
⎩ ⎭

 

此时窃听者不能获得任何信息。如果中继节点

位于 S-D的中点，它能够以最小能量转发信息，此

时， ( )H

l HD SH

P
d d

N

α αγ= + 达到最小值。 
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图 13  满足连接和安全情形两级干扰策略，源节点和目标节点分别位

于(0,0)和(40,0), 3, 3 dB, 10 dB
e l

α γ γ= = − =  

当 0 1
e
γ< < 时，需要 2个中继节点，第 1轮，

从 S到 D时中继节点
SD

H 需满足 :
SD

SD

DH

e

SH

d
G

d

α

γ
⎛ ⎞

<⎜ ⎟
⎜ ⎟
⎝ ⎠

。

如果窃听者位于区域G中，则满足安全情况。如果

有很多潜在节点作为中继节点，最优中继节点 *

SD
H

应满足 

 

{ }* argmin

s.t. , 1, ,

i i
i l

i

i

SD DH SH
H

DH

e

SH

H d d

d
i m

d

∈
= +

⎛ ⎞
< =⎜ ⎟

⎜ ⎟
⎝ ⎠

�

α α

Φ

γ
 

使用同样的方式在第 2轮找一个靠近 S的中

继节点
DS

H 。 

从上面的分析可知，两级干扰策略能够混淆

在源节点或目标节点处的窃听者。然而，当窃听

者位于两者之间时，能够获取一些信息。如图 14(a)

所示，在干扰区域和 2 个中继节点之间有间隙。

为了击败这些窃听者，可以结合两级干扰和智能

干扰策略。  

下面介绍协作干扰策略。 

1) 干扰节点选择和能量调整：源节点随机或根

据其他策略选择 t 个合法节点作为协作干扰节点

1 2
, , ,

t
J J J� 。对任何一个干扰节点 , 1, ,

i
J i t= � ，源

节点广播一个控制信号，干扰者
i
J 调整传输功率

i
J
P 使目标节点 D 处的 SIR 至少达到

l
γ 。即

i i

S SD

SD l

J J D

P d
SIR

P d

α

α γ
−

−= ≥ 。 

2) 中继节点选择：选择 2个中继节点，
SD

H 对

S到D的传输进行协助，
DS

H 对D到 S的传输进行

协助。 

3) D到 S的传输：目标节点 D随机选择信息

D
M ，在

DS
H 的协助下利用 2 种方式的干扰策略将

信息发送给 S。 

4) S到 D的传输：目标节点 S随机选择信息

S
M ，在

SD
H 的协助下利用 2 种方式的干扰策略将

信息发送给D。 

5) 数据分组的构建：令 M 为从源节点 S 发送

到目标节点D的 b bit信息。S产生 t−1个随机的 b bit

数据分组
1 1
, ,

t
M M −� ，然后设置

t
M 使

1
M M= ⊕  

2 t
M M⊕ ⊕� ，“⊕”代表比特位的异或操作。任

何接收到所有 t+2 个数据分组的节点都可以计算

M，而丢失一个或多个数据分组的节点将不会得到

M的信息。 

6) 信息传输：在这一步中，源节点 S的数据

分组会独立发送。当数据分组
i

M 发送时，干扰节

点
i
J 会被激活，并发送随机噪声来干扰附近潜在

的窃听者。 

有 2种方式选择干扰节点
1 2
, , ,

t
J J J� 。一种是

在 ( , )
SD

B S d 中随机选择 t个节点。如图 14(a)所示，

中继节点
SD

H 和
DS

H 能够干扰 S和D的附近的窃听

者，唯一能够被窃听到的区域就是 S和 D的中间位

置。因此，最好的方式就是选择位于 S和 D之间的

节点为干扰节点。 
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图 14  协作干扰举例（源节点和目标节点位于(0,0)和(100,0), 

7dB,
e

γ =− 3, 3 dB, 0.001, 0.0001
l E

α γ λ λ= = = = ） 

对于节点对 S-D 和 ( , )
SD

B S d 中的潜在窃听者

i
J ，干扰者测量其到 S和 D的距离，并将距离信息

发送给源节点。根据估计值
i

SJd� 、
i

DJd� 可以构建干

扰者
i
J 的估计值为 

 

,

,

i

i i

i

i

i i

i

SJ

SJ DJ

DJ

i

DJ

SJ DJ

SJ

d
d d

d

d
d d

d

η

⎧
⎪
⎪= ⎨
⎪ <⎪
⎩

�

� �

�

�

� �

�

≥

 (10) 

假设 ( , )
SD

B S d 中有 m个节点，每一个节点的估

计值
i

η 升序排列为
1 2
, , ,

m
η η η� ，源节点选择前 t个

作为干扰者。利用这种方式，接近 S-D中点的节点

i有很高的概率被选为干扰者。 

为了评估协作干扰策略的效率，在不同的场景

下实验。由图 14(b)可知，随着干扰者数量增加，

( , )
SD

B S d 中覆盖的区域和中继节点的数量也相应

增加，因此，安全性增强，如中断概率减少。另外，

最优干扰者选择策略的性能优于随机干扰者选择

策略。通过实验，验证了提出的协作干扰策略能够

提高系统机密性。 

6  结束语 

对于增强无线网络的安全性来说，协作干扰是

一个强有力的工具。与没有干扰协助的 iS-Graph相

比，有干扰协助的安全通信图 jS-Graph能够获得更

好的保密性。为了混淆源节点或目标节点处的窃听

者，可以使用两级干扰策略。为了提高不同空间结

构的干扰效率，仍然有许多工作要做。一种情况就

是目标节点有很多可信任的邻居节点能够共享密

钥。这些节点能够参与干扰，干扰信号通过加密安

全信道被发送到目标节点，因此，目标节点能够取

消干扰。还有一种情况就是使用基于编码设计的更

加复杂的干扰策略。 
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